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POLITICA DE CRIPTOGRAFIA

1. OBJETIVO

Art. 1° Esta Politica tem como objetivo estabelecer diretrizes e requisitos minimos para o uso de
recursos criptograficos na protegcdo das informagdes e sistemas da Secretaria de Educagao de
Pernambuco.

Especificamente, busca:

I.  Promover a protecao de dados pessoais e institucionais contra acesso nao autorizado.
IIl.  Contribuir para a preservagdo da confidencialidade e integridade das informagdes
armazenadas e transmitidas;
lll.  Definir diretrizes para implementagédo de criptografia em sistemas e redes privadas e
publicas;
IV.  Estabelecer praticas seguras de gestdo de chaves criptograficas;
V. Favorecer conformidade com legislagdes e normas de seguranca da informagao;
VI.  Estabelecer as competéncias e as atribuicées dos atores envolvidos nesta politica;
VII.  Contribuir para a adogdo de mecanismos que viabilizem o nao-repudio (irretratabilidade)

das informacgdes institucionais e/ou dados pessoais transitados.

2. DISPOSICOES GERAIS

Art. 2° A presente Politica estabelece diretrizes institucionais para utilizacdo de mecanismos de
criptografia no ambito da SEE/PE, com o objetivo de promover a confidencialidade, integridade,
autenticidade, nao-repudio e protegao das informacdes institucionais e dos dados pessoais.

Paragrafo unico. A utilizagdo de recursos criptograficos constitui medida essencial de seguranca
da informacao, especialmente para mitigagao de riscos relacionados a acessos nao autorizados,
interceptagdo de comunicagdes e manipulagéo indevida de dados.

3. ABRANGENCIA

Art. 3° As diretrizes desta Politica aplicam-se a todas as unidades administrativas e pedagadgicas,
bem como seus anexos, da Secretaria de Educagdo do Estado de Pernambuco (SEE/PE),
abrangendo:

| — Estudantes, professores da rede de ensino, servidores publicos, prestadores de servigos,
terceirizados e quaisquer outras pessoas que tenham acesso ou realizem o tratamento de
informacdes institucionais ou dados pessoais sob custédia da SEE/PE;

Il — Todos os ativos de informacao, sistemas, redes privadas e publicas, armazenamento fisicos
ou em nuvem, incluindo computadores, servidores, dispositivos moéveis e meios de
armazenamento que manipulem dados da Secretaria.

§ 1° Esta Politica estabelece parametros e padrées minimos para o uso de recursos criptograficos,
em conformidade com normas e referéncias técnicas reconhecidas, incluindo:
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POLITICA DE CRIPTOGRAFIA

I — ISO/IEC 27001:2022 (Anexo A, Controle 8.24);
Il - 1SO/IEC 27002;

- 1SO/IEC 18033;

IV — NIST FIPS 140-3;

V — NIST SP 800-57;

VI — NIST SP 800-175B,;

VIl — ICP-Brasil (DOC-ICP-01).

A utilizagao desta Politica de Criptografia deve seguir em observancia ao escopo abaixo:

I.  As areas que utilizam ativos de informacéo classificada em qualquer grau de sigilo, ou que,
por sua finalidade, demandarem protecdo, terdo seu acesso restrito as pessoas
autorizadas por meio do modelo de controle de acesso baseado nas fungdes (RBAC)
instituido pela SEE/PE.

Il.  Séao considerados materiais de acesso restrito qualquer matéria, produto, substancia ou
sistema que contenha, utilize ou veicule conhecimento ou informacao classificada em
qualquer grau de sigilo, informagédo econémica ou informacéo cientifico-tecnoldgica cuja
divulgacao implique risco ou danos aos interesses da sociedade e do Estado, tais como:

a) Os meios eletrbnicos de armazenamento de informagéao classificados em qualquer grau
de sigilo, devem utilizar recursos criptograficos adequados ao grau de sigilo.

b) Bancos de dados e sistemas de armazenamento em nuvem (Cloud Storage) devem
utilizar como base criptografia AES-256 ou superior. Sdo exemplos:

I.  Equipamentos, maquinas, prototipos, artefatos, dispositivos, sistemas, manuais de
instrugdo, aparelhos, equipamentos, suprimentos e programas relacionados a tecnologia
da informacao e comunicagdes, inclusive a inteligéncia de sinais e imagens;

Paragrafo unico. Todo dado ou informacéao tratado dentro do escopo supracitado é passivel de
andlise desta Politica, independente do seu grau reservado, secreto ou ultrassecreto, e
independente do seu nivel de impacto.

4. CLASSIFICACAO DA INFORMAGCAO

Art. 4° Os controles criptograficos devem ser aplicados de acordo com a classificagdo da
informacao.

I.  Publico: Informacao cujo acesso € irrestrito, podendo ser divulgada a qualquer cidadao
sem necessidade de autorizacao.

II. Restrita: Informagdo que, embora ndo seja sigilosa nos termos da Lei de Acesso a
Informacgao (LAIl), tem seu acesso limitado a determinados grupos de servidores ou
agentes publicos em razdo da necessidade de trabalho ou por forga de legislacao
especifica como a Lei Geral de Protecdo de Dados (LGPD).

lll.  Sigilosa: Informacao submetida temporariamente a restricdo de acesso publico por ser
considerada imprescindivel a seguranga da sociedade ou do Estado. Esta categoria se
subdivide em:

Reservada: Prazo de sigilo de até 5 anos.
Secreta: Prazo de sigilo de até 15 anos.

Ultrassecreta: Prazo de sigilo de até 25 anos (classificacao ndo aplicavel no ambito da

SEE-PE, salvo em casos excepcionais definidos por autoridade superior).
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5. NIVEL DE CRIPTOGRAFIA

Art. 5° A SEE/PE adotara mecanismos criptograficos adequados para proteger as informacdes
institucionais durante todo o seu ciclo de vida, considerando as criticidades dos sistemas, a

classificacado das informacgdes e os riscos de seguranca da informacéo.

Dados em repouso:
I.  Protecéo das bases de dados e arquivos.

II.  Para dados pessoais sensiveis, minimo de criptografia (AES-256)

Dados em Transito:

I.  Protecdo da Comunicagdo com minimo de criptografia TLS 1.3 (ou TLS 1.2 com PFS)

6. TERMOS UTILIZADOS

Art. 6° Para os fins desta Politica, aplicam-se as seguintes definigées:

Termos Definigoes

processo de transformacdo de dados em formato ilegivel, por

Cifracao meio de algoritmos criptograficos, com o objetivo de proteger a
informacao;
. ~ processo de conversdo de dados cifrados para seu formato
Decifracao

original, mediante o uso de chave criptografica apropriada

informacado submetida a restricbes de acesso, conforme seu

Informacéao Classificada . . . ~
grau de sigilo e impacto em caso de divulgacgao;

mecanismo, sistema ou tecnologia que utiliza algoritmos

Recurso Criptografico criptograficos para protegao da informagéao

valor utilizado em conjunto com um algoritmo criptografico para

Chave Criptografica cifrar ou decifrar informacgdes

funcédo criptografica utilizada para garantir a integridade de

Hash dados

valor aleatério associado ao processo de hash para aumento da

Salt e
seguranca das credenciais

mecanismo que exige dois ou mais fatores de verificagdo para

Autenticagao Multifator (MFA) acess0 a sistemas ou dados

Controle de Acesso Baseado [modelo de controle de acesso baseado nas fungdes atribuidas
em Funcado (RBAC) aos usuarios

Segregacao de Funcgoes principio que distribui responsabilidades entre diferentes

(SoD) usuarios para reduzir riscos operacionais e de fraude
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7. DIRETRIZES DE IMPLEMENTAGAO

Art. 7° A implementagcéo de controles criptograficos devera observar as diretrizes das Politicas
Internas de Seguranca da Informacédo da SEE, referencial normativo ISO/IEC 27002, e LGPD
pautando-se pelos seguintes critérios:
I. A realizacdo de verificacbes periddicas para assegurar a correta aplicagcdo dos
mecanismos criptograficos;
IIl. A manutencao de inventario atualizado dos recursos criptograficos utilizados;
. A adogdo de solugbes compativeis com as necessidades institucionais e capacidades
técnicas da SEE/PE;
IV. A aplicacao de controles proporcionais a classificacao da informagao;
V. A comunicagao imediata de incidentes ou anormalidades a autoridade competente;
VI. A identificacao de indicios de violacao, interceptagao ou irregularidades na transmissao de

informacoes.
Art. 8° Compete a Geréncia Geral de Tecnologia da Informacao e Comunicag¢ao (GGTIC):

I.  Assegurar a implementagcao dos parametros criptograficos;
II.  Definir padrdes minimos de seguranca;

[ll.  Supervisionar o uso adequado dos mecanismos criptograficos.

Art. 9° A execucgdo de atividades relacionadas a criptografia por terceiros — incluindo empresas
contratadas, parceiros estratégicos, 6rgdos publicos com acordos de cooperagao técnica ou

entidades com instrumentos congéneres firmados com a SEE/PE — devera:

I.  Ser previamente autorizada pela GGTIC;
II.  Observar clausulas contratuais de confidencialidade, seguranga e de Nivel de Servigo
(SLA) especificos para a gestédo de chaves, quando houver;
lll.  Prever notificagdo imediata em caso de incidente;
IV.  Vedar a exploracdo comercial dos mecanismos criptograficos utilizados;
V.  Submeter-se a auditorias periddicas ou verificacbes de conformidade de seguranca

sempre que solicitado pela organizagao.

8. CONTROLES CRIPTOGRAFICOS
8.1. CRIPTOGRAFIA EM TRANSITO (In-Transit) e DADOS EM REPOUSO (AT-REST)

Art. 10° As comunicagdes de dados e o trafego de rede devem utilizar protocolos seguros de
comunicagao.
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§ 1° Todo trafego de informagdes confidenciais deve ser criptografado utilizando os protocolos
HTTPS/TLS 1.3, admitindo-se a utilizagdo do TLS 1.2 desde que configurado exclusivamente com
Cipher Suites seguras que suportem o mecanismo de Perfect Forward Secrecy (PFS);

§ 2° Para o gerenciamento remoto e transferéncia de arquivos em redes privadas ou publicas,
deve-se adotar o uso do SSHv2 e SFTP (ou superiores), bem como o uso de VPNs seguras,
recomendando-se a desativagdo de algoritmos de troca de chaves fracos (como
diffie-hellman-group 1-sha1);

§ 3° As comunicagbes realizadas por provedores de e-mail que transacionem dados confidenciais
ou sensiveis devem utilizar criptografia de ponta a ponta; na impossibilidade técnica de sua
aplicagao, fica obrigatéria a utilizagdo de portais homologados de troca segura de arquivos, sendo
vedada a transmissao direta dessas informacdes por correio eletrbnico convencional;

§ 4° O uso de protocolos obsoletos e inseguros (SSL, TLS 1.0/1.1, FTP, Telnet) e 0 uso de
algoritmos e fungbes de hash legados (ex: MD5, SHA-1, DES, 3DES, RC4) em repouso é
estritamente proibido. Qualquer excegao técnica deve ser avaliada e aprovada pela equipe de
seguranca da informacgao antes da implementacao.

Art. 11° Paragrafo unico. A protecdo deve abranger sistemas, bancos de dados de suporte e a
qualquer meio de armazenamento que contenham informacoes classificadas como restritas e
sigilosas.

8.2. INTEGRIDADE E PROTEGAO DE AUTENTICAGAO (HASH)

Art. 12°. O mecanismo de autenticacdo e o armazenamento de credenciais nos sistemas da
SEE/PE observam as seguintes diretrizes:

.  Modelos de Autenticacdao e Acesso Centralizado: A autenticagcdo de usuarios devera
ser realizada, de forma centralizada, adotando-se um dos seguintes modelos de acordo
com a natureza da aplicagao:

a) Integragdo com Diretério Corporativo (Interno): Para aplicagbes de uso interno, técnico ou
administrativo (como sistemas de gestdo interna, banco de dados e ferramentas de TI), a
autenticacdo devera ser realizada prioritariamente via protocolo LDAP / Active Directory (AD) da
organizagao;

b) Integracdo Federada (SSO): Para sistemas que exijam acesso externo, interoperabilidade ou
grande volume de usuarios finais/cidadaos, a autenticagdo devera ser realizada através de
plataforma Single Sign-On (SSO), utilizando protocolos seguros de mercado (como OAuth 2.0 /
OpenID Connect), em integragédo federada com os provedores de identidade de governo (SAD/PE
e Gov.BR).

IIl.  Diretrizes de Armazenamento Local de Credenciais: As aplicacbes e sistemas que
utilizarem o ecossistema federado previsto no Inciso | ficam dispensados de realizar o
armazenamento de senhas ou credenciais de usuarios finais em suas bases de dados
locais;

lll. Segurang¢a no Armazenamento Excepcional (Legados): Nos casos excepcionais ou em
sistemas legados em que o armazenamento local de credenciais seja estritamente
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necessario, é obrigatéria a utilizacao de fung¢des de hash criptografico unidirecional seguro
associadas a valores aleatorios (salf), sendo terminantemente proibida a guarda de senhas
em texto claro, formato legivel ou reversivel;

IV.  Protecao contra Ataques: Devem ser implementados mecanismos de protecao contra
ataques de forca bruta, dicionario e engenharia reversa de hashes nas aplicacbes que
realizem autenticagao local;

V. Gestao Centralizada de Segredos (KMS): As chaves de criptografia, credenciais técnicas
de sistemas, tokens de APIs e chaves de integragcdo com provedores externos devem ser
armazenados e gerenciados centralizadamente através do Sistema de Gerenciamento de
Chaves (KMS) da SEE/PE, sendo vedada a exposicao destes segredos em codigo-fonte
ou arquivos de configuragao expostos.

Art. 13°. Os documentos digitais, atos administrativos e registros institucionais tramitados no
ambito desta Secretaria devem possuir mecanismos tecnoldgicos que garantam a sua autoria,
autenticidade, integridade e o ndo-repudio.

§ 1° Para o cumprimento do disposto no caput, os sistemas oficiais de tramitacdo de documentos
e processos administrativos (como o Sistema Eletrénico de Informagbes - SEI) deverao utilizar
mecanismos de assinatura eletrbnica avangada ou qualificada, em conformidade com a legislagao
federal e estadual vigente.

§ 2° Documentos classificados com nivel elevado de criticidade, sigilo ou que gerem efeitos
financeiros e juridicos externos deverdo priorizar o uso de assinaturas digitais baseadas em
certificados emitidos pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).

§ 3° Cabera a GGTIC, em conjunto com as areas gestoras de processos, mapear os fluxos
documentais da Secretaria e definir, em instru¢ao normativa complementar, o nivel de assinatura
eletrGnica exigido para cada tipo de procedimento administrativo.

9. TRATAMENTO DA INFORMAGAO
Art. 14° O acesso a dados criptografados deve observar:
I. O principio do menor privilégio;

§ 1° O acesso e o tratamento das informagdes previstas no caput deverao observar rigorosamente
o principio do menor privilégio, garantindo que o usuario possua nivel de acesso restrito
apenas aos dados estritamente necessarios para o cumprimento de suas fungdes institucionais.

II. A autenticacdo de usuarios autorizados.

§ 2° A implementacdo de autenticacdo multifator (MFA) para acessos criticos e administrativos
sera avaliada e regulamentada progressivamente em norma complementar, conforme viabilidade
técnica e deliberacdo dos comités competentes.

a) Usuarios Finais e Servidores Publicos: No exercicio exclusivo de suas atribui¢cdes
pedagodgicas ou administrativas, mediante credenciais nominais e individuais
fornecidas pelo ecossistema de SSO da Secretaria;

b) Administradores de Sistemas e Banco de Dados (GGTIC/ATI): Para fins
exclusivamente operacionais, de manutengao, backup e seguranca, sendo vedado o
acesso visual ao conteudo claro dos dados sem a devida ordem formal ou trilha de
auditoria ativada;

c) Terceiros e Prestadores de Servicos Contratados: Desde que expressamente
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autorizados e vinculados a termos de confidencialidade rigidos e responsabilidade
solidaria quanto a protecao criptografica dos ativos.

§ 3° Todas as operagdes de tratamento — incluindo a visualizagao, modificacédo, exportacéo de
relatérios, decifragdo e tentativas falhas de acesso a ambientes protegidos — deverao ser
registradas em logs de auditoria imutaveis, permitindo a identificacdo inequivoca do agente
responsavel pela agao.

10. GERENCIAMENTO DE CHAVES CRIPTOGRAFICAS

Art. 15° O gerenciamento de chaves criptograficas no ambito desta Secretaria deve garantir a
segurancga, integridade e disponibilidade dos segredos ao longo de todo o seu ciclo de vida,
observando as seguintes diretrizes:

I. Ciclo de Vida Completo: Os procedimentos devem cobrir formalmente as etapas de
geragao segura, distribuicdo, armazenamento, rotacdo peridédica, revogacido e destruigao
definitiva das chaves;

Il. Segregacao de Fungoes (SoD): As responsabilidades pela gestdo das chaves
criptograficas (KMS) devem ser independentes e segregadas das responsabilidades de
operagao e desenvolvimento dos sistemas e bancos de dados que as utilizam;

llIl.  Armazenamento Isolado e Seguro: As chaves criptograficas e os segredos de aplicacao
(secrets) devem ser guardados em repositérios dedicados e isolados (como cofres de
chaves légicos ou HSMs), sendo expressamente proibido o seu armazenamento no
mesmo volume de disco ou tabela onde residem os dados por elas protegidos;

IV.  Controle de Acesso Restrito: O acesso as fungbes de administracdo e configuragéo do
ecossistema de chaves deve ser limitado ao minimo de pessoal técnico estritamente
necessario, exigindo trilhas de auditoria para qualquer alteragao.

§ 1° A GGTIC definira os critérios e a periodicidade para a rotagdo de chaves e segredos de
sistema, devendo o processo ser planejado para mitigar impactos na disponibilidade, de modo a
evitar a obsolescéncia de conexdes ativas (connection pooling) ou a interrupcéo indevida de
transagdes operacionais. Adicionalmente, para a mitigagdo de riscos do negdcio referentes ao
credenciamento e armazenamento de credenciais de usuarios, a SEE/PE adota o modelo de
federacao, transferindo essa responsabilidade para a SAD e/ou ATI nos sistemas elegiveis a essa
tecnologia.

§ 2° Devem ser mantidos mecanismos de backup seguro, redundancia e planos de recuperagéo
para as chaves criptograficas e para a plataforma KMS, garantindo que falhas légicas ou fisicas
nao causem a perda irreversivel do acesso as informagdes institucionais.

11. TEMPO DE GUARDA LEGAL E DESTRUIGAO

Art. 16° Os dados pessoais e sensiveis dos alunos, professores da rede de ensino, servidores
publicos, prestadores de servicos, terceirizados e quaisquer outras pessoas custodiados pela SEE
devem ser mantidos sob protegéo criptografica durante todo o seu ciclo de vida, respeitando os
prazos indicados nos Inventarios de Dados da Secretaria e na legislacao vigente, especialmente a
LGPD.

§ 1° O armazenamento criptografico e a manutencao da cifragem dos dados devem persistir
enquanto os registros forem necessarios para o cumprimento de obrigacdes legais, pedagdgicas
ou para a preservacgao do histérico escolar e funcional do Estado.

§ 2° Para os dados que atingirem a data de corte de vigéncia e passarem a condigao de registros
histéricos ou inativos, a GGTIC devera adotar mecanismos de isolamento l6gico e criptografia em
repouso robusta (cifragem de arquivos histéricos), limitando o acesso a estes bancos apenas a
consultas estritamente autorizadas e auditaveis.
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§ 3° Os volumes de copias de segurancga (backups) que contenham dados histéricos ou correntes
devem ser igualmente criptografados antes de seu armazenamento no servidor central da
SEE/PE, devendo os privilégios de alteracdo ou exclusao antecipada dessas midias ser restritos e
monitorados por trilhas de auditoria para evitar incidentes de destrui¢cao indevida.

12. CONFORMIDADE E AUDITORIA

Art. 17° A GGTIC devera instituir um ciclo continuo de fiscalizacdo, auditoria e atualizacao
tecnolégica para garantir a eficacia dos Controles criptograficos estabelecidos nesta Politica,
abrangendo:

a) Monitoramento de Acessos: Identificar tentativas de acessos ndo autorizados ou
comportamentos anémalos através da analise de logs.

b) Atualizacdo Tecnolégica: Verificar se os algoritmos em uso permanecem seguros ou
se tornaram obsoletos perante as ameacas cibernéticas atuais, recomendando a
migracao em caso de vulnerabilidade

c) Verificagao de Implementacgao: Validar se a criptografia esta efetivamente ativada nos
bancos de dados e comunicagbes conforme declarado nos inventarios.

Art. 18° A comprovacdo da conformidade para fins de auditoria sera realizada mediante a
apresentacao dos seguintes artefatos:

§ 1° Relatérios de Configuragao (Hardening): Extracdo de logs ou prints de configuragéo de
sistemas e servidores que comprovem o uso de protocolos e algoritmos adotados pela GGTIC.

§ 2° Certificados de Validagao: No caso de sistemas de informacao, plataformas em nuvem,
solugdes de tecnologia da informacgao ou softwares de quaisquer naturezas, a comprovagao de
conformidade sera realizada por meio de certificados técnicos, selos de seguranca, relatérios de
auditoria independente ou declarag¢des formais de conformidade fornecidos pelo desenvolvedor,
provedor ou instituicao responsavel.

§ 3° Relatério de Vulnerabilidades: Resultados de scans periddicos que atestem a auséncia de
cifras fracas ou protocolos depreciados no ambiente de rede da SEE-PE. Os relatérios apontando
as nao-conformidades, riscos residuais ou incidentes detectados deverdo ser encaminhados
formalmente a Equipe de tratamento de incidentes ETIR, ao Nucleo de Seguranca da Informacéao

e Privacidade (NSIP), Encarregado de Dados (DPOQO) da Secretaria de Educagdo para a
instauracao de planos de acao e correcbes imediatas.

13.RESPONSABILIDADES E RELATORIOS

Art. 19° Compete:
l. a Geréncia Geral de Tecnologia da Informagdo e Comunicagao (GGTIC):
a) Definir os padrdes de recursos criptograficos a serem utilizados no ambito da SEE/PE;

b) Assegurar que os agentes responsaveis pela cifracdo ou decifracdo utilizem, no
exercicio de suas fungbdes, exclusivamente os recursos criptograficos estabelecidos

pela GGTIC;
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c) Garantir que novos sistemas e contratos de tecnologia nasgam integrados a estas
diretrizes.

Il. ao setor de Seguranca da Informacgao e Protecao de dados:

a) Encaminhar ao Comité de Governanca de Dados, Comité Gestor de Protecido de
Dados, ou instancia equivalente, relatério anual de conformidade criptografica,
consolidando o estado de protecao dos ativos da SEE/PE;

[l. as unidades administrativas:

a) realizar auto avaliagbes periddicas quanto ao uso dos recursos criptograficos sob sua
responsabilidade;

b) assegurar a conformidade com as diretrizes estabelecidas nesta Politica.

c) Notificar imediatamente a GGTIC e o DPO caso identifiquem qualquer comportamento
anomalo, suspeita de vazamento de credenciais ou incidentes que envolvam sistemas
institucionais ou SEI.

14.SANGOES E PRAZOS

Art. 20° O descumprimento das diretrizes estabelecidas nesta Politica sujeitara os responsaveis
as sancgdes disciplinares e administrativas previstas na legislagdo vigente e dos normativos
internos aplicaveis.

I. A apuracao de responsabilidade observara o devido processo legal, o direito a defesa e o
direito ao contraditério, bem como as normas aplicaveis ao regime juridico dos servidores
publicos.

§ 1° A apuragédo de responsabilidade observara o regime juridico dos servidores publicos do
Estado de Pernambuco (Lei n° 6.123/1968 - Estatuto dos Funcionarios Publicos),
garantindo-se o devido processo legal, o contraditério e a ampla defesa.

§ 2° No caso de incidentes de seguranga ou vazamentos envolvendo dados pessoais decorrentes
da nao observancia desta politica, a Secretaria de Educacgao podera aplicar as medidas previstas
na Lei Geral de Protecao de Dados (Lei n° 13.709/2018), sem prejuizo de comunicacdes
obrigatdrias a Autoridade Nacional de Protecdo de Dados (ANPD).

§ 3° Se a nao-conformidade ou o incidente criptografico for causado por empresas contratadas ou
prestadores de servigos terceirizados, serdo aplicadas as sangdes previstas na Lei de Licitagoes
e Contratos (Lei n° 14.133/2021) e as penalidades especificas estabelecidas no Termo de
Referéncia ou Contrato vigente.

§ 4° A inobservancia do sigilo de informacdes classificadas, nos termos da Lei de Acesso a
Informagao (Lei n° 12.527/2011) e do Decreto Estadual correspondente, sujeitara o infrator as
penas de responsabilidade administrativa e criminal.

Art. 21° Os sistemas legados ou aplicagbes sob a gestdo da SEE/PE que nao possuam
capacidade técnica nativa de atender integralmente aos requisitos desta Politica deverao:

I.  Apresentar relatorio de riscos técnicos a GGTIC;

Il.  Submeter a aprovacédo da equipe de Seguranga da Informagdo um plano formal com

cronograma estimado para a sua futura adequacéao ou substitui¢cao;

Elaborada por: Revisada por: Aprovado por: Nivel de Acesso: | N2 da Reviséo: 01
POL-GGTI-007 Victor Rodrigues Nathalia Baltar Ednaldo Farias PUBLICO Data: 03.08.2026
GPGT GPGT GITI Pdgina: 12/14



POLITICA DE CRIPTOGRAFIA

lll.  Adotar controles compensatérios imediatos de seguranca para mitigar a exposicao dos

dados.

§ 1° O prazo para adequacgédo devera ser definido pela GGTIC, considerando a criticidade do
sistema e o risco envolvido.

§ 2° Medidas compensatorias poderdo incluir mecanismos adicionais de protecao definidos pela
area de Seguranca da Informagao.

15.REFERENCIAS LEGAIS

Art. 22° Esta Politica observa as seguintes normas legais:

Norma Legal Descrigao

Lei Federal n® 13.709/2018 [ Lei Geral de Protecao de Dados Pessoais (LGPD).

Lei Federal n® 12.527/2011 Lei de Acesso a Informacao (LAI).

Lei Federal n°® 12.965/2014 Marco Civil da Internet.

Lei Federal n°® 14.133/2021 Lei de Licitagdes e Contratos Administrativos.

Decreto Estadual n° Dispde sobre a governanca de dados e a implementagdo da LGPD no
49.265/2020 ambito do Poder Executivo do Estado de Pernambuco.

Decreto Estadual n° Regulamenta os procedimentos de seguranga da informagéo e
49.914/2020 salvaguarda de dados na administragao publica estadual.

Lei Estadual n°® 6.123/1968 Estatuto dos Funcionarios Publicos do Estado de Pernambuco.

IN GSI/PR n° 03/2013 Diretrizes para os recursos criptograficos na Administragdo Publica
Federal (boa pratica).

Portaria n°® 23/2014 - GSI/PR |Norma Complementar n°® 14 - Uso de criptografia na protecao da
informacao.

Art. 23° Sao adotados como referéncia os seguintes padroes técnicos:

Norma Escopo Técnico do Padrao
NBR ISO/IEC 27001:2022 | Sistemas de Gestdo da Seguranca da Informagéo (Controles do Anexo A).
NBR ISO/IEC 27002:2022 | Codigo de Pratica para Controles de Seguranga da Informacgao.
ISO/IEC 18033 Tecnologia da Informacgéo - Especificagdo de Algoritmos de Criptografia.
FIPS 140-3 Requisitos de Seguranga para Mdédulos Criptograficos (Hardware/Software).
SP 800-57 Guia de Recomendacgdes para o Gerenciamento de Chaves Criptograficas.
SP 800-175B Diretrizes para Uso de Criptografia na Protecao de Informagdes em
Repouso.
DOC-ICP-01 Padrées e Algoritmos Criptograficos da Infraestrutura de Chaves Publicas
Brasileira.
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Art. 24° [1] Consideram-se ainda como referéncias complementares:

Tipo de Documento /

Referéncia Finalidade da Aplicacao

Orgao Emissor

Guias, resolucgdes e Adequacéo continua dos fluxos de tratamento de
ANPD : ~ > o L . .
orientagdes técnicas dados pessoais as decisdes da Autoridade Nacional.
ATl / PE Normas, portarias e Alinhamento com as diretrizes centrais de tecnologia e

regulamentos complementares | infraestrutura do Governo do Estado.

Direcionamento estratégico para a inovagao e

Estratégia Brasileira de . o .
9 seguranga em ecossistemas digitais governamentais

Governo Federal ~
Transformagéo Digital (E-Digital).

16. DISPOSIGOES FINAIS

Art. 25° Os anexos que integram esta Politica possuem carater técnico normativo e fazem parte
integrante da mesma para todos os efeitos legais. A implementacao dos controles criptograficos &
responsabilidade compartilhada entre a Administracdo da SEE/PE, ATI, SAD, gestores de
sistemas e usuarios.

Art. 26° Cabera a GGTIC, em articulagdo com o Encarregado de Dados (DPO), deliberar sobre os
cas0s omissos ou excecdes operacionais nao previstos nesta Politica.

Art. 27° Esta Politica devera ser revisada periodicamente, considerando:
I.  evolugao tecnoldgica;
IIl.  mudangas normativas;

lll.  riscos e ameacas identificados.

Art. 28° A SEE/PE poderd expedir normas complementares para detalhamento técnico dos
controles criptograficos.

Art. 29° Esta Politica devera ser interpretada em conjunto com a Politica de Seguranca da
Informacao vigente.

Art. 30° Esta Politica entra em vigor na data de sua publicagao.
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ANEXO A — MATRIZ DE REFERENCIA BIBLIOGRAFICA DOS CONTROLES

Item de referéncia do

Tépico Referéncias Bibliograficas dos Controles de Ciberseguranca
documento
5 - Nivel de ISO/IEC 18033 (especificacao de algoritmos) / NIST SP 800-175B (orientagdo para repouso) /
Criotoarafia ltens I, 11, lll e IV ISO/IEC 27002 (controles de comunicacao) / NIST SP 800-57 (ciclo de vida de chaves) /
ptog ICP-Brasil (DOC-ICP-01) e ISO/IEC 27001 (anexo A).
ISO/IEC 27001 (A.18) / ISO/IEC 27002 (revisdes técnicas periddicas) / NC 14 (Portaria 23/2014
7_ Diretrizes de GSI/PR) /1SO 27001 (rastreamento da aplicabilidade da criptografia.) / NIST SP 800-175B e
Itens I, 11, 11, 1V, V, e VI ISO/IEC 18033 (selecao de algoritmos e protocolos baseada no ciclo de vida do dado e na

implementacéo

infraestrutura disponivel) / ISO/IEC 27002 / LGPD (esforco de protegao equivalentes ao risco
do dado Publico, Confidencial ou Sensivel) / LGPD, Art. 48 / NIST SP 800-57.
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Aplicacao / Escopo

Cifragem de Dados Simétrica
(Repouso)

ANEXO B - MATRIZ TECNICA DE ALGORITMOS

Padrao Minimo Exigido

AES-256 (Modos GCM ou CBC)

Padroes Proibidos / Depreciados

DES, 3DES, RC4, AES-128

Cifragem Assimétrica
(Chaves)

RSA (minimo 3072 bits) ou ECC (Curvas
Elipticas - Curve25516 / NIST P-256)

RSA de 1024 ou 2048 bits

Hashing de Senhas (Legados

Argon2id ou bcrypt (com salt dindmico)

MD5, SHA-1, SHA-256 simples (sem salt)

Integridade de Arquivos
(Checksum)

SHA-256 ou SHA-512

MD5, SHA-1

Protocolos de Transito Web

TLS 1.3 (ou TLS 1.2 com PFS)

SSL (todas), TLS 1.0, TLS 1.1

Acesso Remoto /
Infraestrutura

SSHv2 (chaves ED25519 ou RSA 4096)

SSHv1, Telnet, FTP
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